Dyrektywa NIS 2. Jak przygotowac firme na nowe obowiazki?
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Dyrektywa NIS 2 wprowadza nowg ere cyberbezpieczefistwa,
obejmujac tysigce przedsiebiorstw dziatajagcych w Polsce.

Podczas webinaru krok po kroku oméwimy kluczowe wymagania
nowych regulacji - od analizy ryzyka i podstaw higieny cyfrowej, przez
reagowanie na incydenty, ai po bezpieczefistwo faficucha dostaw.
Uczestnicy dowiedz3 sie, jakie dziatania wdroiyé, aby spetni¢ wy-
mogi zgodnosci, zminimalizowa¢ ryzyko oraz zbudowaé organizacje
odporng na cyberzagrozenia.

Wprowadzenie: co oznaczajg ,,odpowiednie

i proporcjonalne srodki” w NIS 2?

* Filozofia podejscia opartego na ryzyku
* Przeglad 10 obszaréw zgodnosci - praktyczna mapa drogowa
wdrozenia

Blok I: Fundamenty organizacyjne i ludzkie

* Higiena cyfrowa i szkolenia: jak skutecznie budowaé swiadomosc
bezpieczenstwa wsroéd pracownikow

* BezpieczeAstwo HR i zarzadzanie dostepem: kto, do czego
i dlaczego ma dostep - dobre praktyki w zarzadzaniu
tozsamosciami i aktywami

stopniu ztozonosci.

Blok ll: Zarzadzanie ryzykiem i procesami

* Analiza ryzyka: jak rozpocza¢ proces oceny i dokumentacji ryzyk
w organizacji

* Bezpieczenstwo w cyklu zycia systemow: wymagania przy zakupie,
tworzeniu i utrzymaniu oprogramowania, w tym obstuga
podatnosci

* Bezpieczenstwo tancucha dostaw: jak weryfikowac partnerow
i dostawcow, by uniknaé efektu domina w incydentach

Blok Ill: Zabezpieczenia techniczne i operacyjne

* Kryptografia i szyfrowanie: gdzie i jak skutecznie chroni¢ dane
* Uwierzytelnianie i komunikacja: wdrozenie MFA, szyfrowanej
wymiany informacji (gtos, wideo, tekst)

Blok IV: Reagowanie, ciggtos¢ dziatania i doskonalenie

* Zarzadzanie incydentami: jak opracowac plan reagowania
na cyberatak

» Ciagtos¢ dziatania i zarzadzanie kryzysowe: jak utrzymac
operacyjnos¢ - backupy, odtwarzanie po awarii, procedury
awaryjne

* Ocena skutecznosci zabezpieczen: jak mierzy¢ efektywnosc
wdrozonych rozwigzan i procesow

Podsumowanie i sesja Q&A

* Praktyczna lista kontrolna: 10 punktéw do wdrozenia zgodnosci
zNIS 2
* Odpowiedzi na pytania uczestnikow i wymiana do$wiadczen

11.15-11.30 Dyskusja

11.30 Zakonczenie webinarium

PRELEGENT

Wspotwiasciciel firmy DNR Group Sp. z o.o0. Architekt Systemoéw Informatycznych, ekspert i specjalista ds.
cyberbezpieczehstwa z wieloletnim doswiadczeniem. Posiadacz licznych certyfikatow branzowych potwier-
dzajacych kompetencje w obszarze bezpieczenstwa IT. Weczesniej zwiagzany z najwiekszymi dostawcami ustug
IT - IBM, Atos, HP, Manta Multimedia - gdzie zdobywat doswiadczenie w projektach o duzej skali i wysokim

Na co dzien projektuje i wdraza rozwigzania informatyczne zapewniajace najwyzsza jakos¢ operacyjng w biz-

nesie. Zarzadza setkami serweréw fizycznych i rozlegtymi sieciami o wysokiej dostepnosci, realizujgc projekty
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w obszarze bezpieczenstwa, infrastruktury, optymalizacji i automatyzacji proceséw IT. Jako konsultant doradza
organizacjom w zakresie budowania strategii cyberbezpieczenstwa i architektury systemowej.

Prywatnie pasjonat podrézy, motocyklista i zeglarz.
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